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摘  要：依据 SDN/NFV集中管控、动态、灵活、高效、可编排等特点，提出了基于 SDN/NFV技术的未来网

络实验平台的构建方案。该平台主要采用 OpenStack和 OpenDaylight的开源架构，同时研发设计 SDN跨域虚

拟网络通信、虚拟网元管理以及网络服务编排三大关键技术，实现了底层异构资源的实时动态管理与开放共

享。同时，根据实验用户对网络资源的需求，灵活按需编排各种网络资源与 SFC服务，为用户提供端到端的

网络实验验证服务。 
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Abstract: According to the characteristics of SDN/NFV, the future network experiment platform based on SDN/NFV 

was proposed. The open source architecture of OpenStack and OpenDaylight was used, and the SDN cross-domain 

communication system, virtual network element management and network service orchestration were researched. 

Real-time dynamic management and effective sharing of the underlying heterogeneous resources were achieved. At 

the same time, according to the needs of the experimental users of the network resources, various network resources 

and SFC service was flexibly orchestrated and end-to-end network experimental verification services were provided 

to users. 

Key words: SDN, NFV, virtual network element, network service orchestration 

 

1  引言 

随着互联网技术和传统行业的深度融合，应

用服务种类与需求愈发多样化，尤其对网络服务

质量的需求不断上升，基于 TCP/IP的分布式传统

网络架构面临着越来越严峻的挑战。为此，研究

人员提出了许多新型的算法、协议和网络架构。

然而，新算法和新协议从提出到实际应用往往需
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要长期的实验验证，为了获得可靠的实验数据，

需要通过建设专门的网络实验平台为这些创新性

的技术提供真实、独立的实验环境。 

近年来，软件定义网络（SDN）引发了广泛

的关注，基于 SDN 的通用网络实验床也得到了

广泛的建设，如 GENI-OpenFlow
[1]
、RISE

[2]
等。

SDN 采用了将网络控制平面与转发平面分离新

架构，将控制平面统一到独立的控制器中，并且

能够通过开放可编程接口，动态改变网络状态和

结构
[3,4]
。这种动态、灵活可编程的特性为研究人

员验证新算法、新协议以及网络架构创新提供了

便利的手段。另外，为了满足网络实验对网络多

样、多变的需求。SDN实验床需要具备更灵活、

更开放、更简单的网络虚拟化能力，要求能够动

态调用底层物理资源，按需为实验者分配虚拟实

验资源，并将这些资源与服务灵活自动编排后提

供给实验者使用。     

针对上述情况，本文在利用 SDN技术的基础

上引入了 NFV、网络服务编排等创新技术，设计

开发了基于 SDN/NFV 的未来网络实验平台。平

台首次采用了将“业务模式与技术模式整合到一

起”的理念，将包括 SDN/NFV、云计算技术、5G、

物联网等在内的新一代网络需求都整合到架构

中，以更快的速度、更灵活的方式为实验者按需

构建差异化的网络实验环境。 

2  基于 SDN/NFV 的未来网络实验平台 

基于 SDN/NFV 的未来网络实验平台，基于

OpenStack 和 OpenDaylight 实现计算、存储、网

络资源的虚拟化，在物理资源共享复用的基础上

保证不同网络实验环境之间相互隔离，互不干扰；

实现多个跨域实验节点无缝融合，支持跨域虚拟

网络的端到端通信；能够根据实验需求定制虚拟

网元（virtual network element）、构建网络拓扑以

及配置链路带宽，并且根据业务场景需求动态编

排实验资源；具有实验管理、实验拓扑管理、镜

像管理、基础设施管理等功能，同时采用自主研

发的 SDN跨域虚拟网络通信、虚拟网元管理以及

网络服务编排三大关键技术，能够很好地满足多

样化网络创新实验需求；支持 SDN、NFV、5G、

物联网、网络安全等多种创新实验类型，并根据

实验场景，按需为实验者构建弹性可扩展且相对

独立的网络实验环境。其整体架构如图 1所示。 

其中，SDN跨域虚拟网络通信系统能有效地

兼容底层的异构基础设施，实现虚拟网络资源的

动态管理和跨域通信；虚拟网元管理系统通过定

义各种虚拟网络元素，提供高度自定义的虚拟网

络拓扑环境的能力，用户可以根据实验对网络的

需求，按需构建面向应用的网络资源；服务编排

系统通过引入业务编排及服务链功能，将各类网

络服务抽象出来，再组合运用服务链技术为用户

提供端到端一体化的服务。 

2.1  基于 SDN的跨域虚拟网络通信 

在建设网络实验平台的时候，往往单一数据

中心资源无法满足用户需求。多节点数据中心跨

域虚拟网络通信就成为急需解决的问题。基于

SDN的跨域虚拟网络通信系统，不仅能灵活地构

建跨域多节点数据中心的通信链路，其开放可编

程性更能满足各种复杂的跨域业务需求。 

本文采用的跨域虚拟网络通信系统架构如图 2

所示，主要包括支持VxLAN协议的跨域网关设备、

SDN控制器和跨域虚拟网络通信系统等部分。使用

SDN 控制器作为跨域网关节点的管理中心实现域

间网络自动化的编排管理。在跨域虚拟网络通信系

统中根据实验用户的虚拟网络需求对数据中心间的

资源进行动态调度，使用 VxLAN
[5] 

overlay 的域间

链路满足实验平台灵活组建跨域网络的要求，通过

VNI映射管理实现跨域虚拟网络的互联互通，通过

OpenFlow协议下发流表来保证域间链路的QoS。 

本文提出的跨域通信系统，其核心实现了包

括租户 VNI（VxLAN ID）映射，租户创建的虚拟

机MAC地址或 IP地址域所在的资源节点 IP地址
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映射以及不同虚拟网络的域间 QoS保证。具体的

实现原理如图 3所示。 

2.1.1  租户网络 VNI标识转换 

实验用户可以在多个数据中心域创建资源切

片，系统为每一个租户网络分配一个跨域 VNI，

作为域间通信的标识。图 3 中所示用户创建实验

时，实验平台同时请求分配位于数据中心 A的虚

拟网元 A1和数据中心 B的虚拟网元 B1。两个虚

 

图 1  未来网络实验平台整体架构 

 

图 2  基于 SDN的跨域虚拟网络通信系统结构 
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拟网元所在的租户网络拥有不同的 VNI标识。跨

域虚拟网络通信系统能够管理不同租户网络的

VNI标识，不同OpenStack域间通信时由跨域SDN

控制器给跨域网关下发 VNI 映射流表实现 VNI

的转换，由一边 OpenStack域的虚拟网络 VNI标

识转换成另一边 OpenStack域的虚拟网络 VNI标

识。这样就可以实现跨越两个 OpenStack 域的虚

拟网络内各网元的互联通信。 

2.1.2  虚拟网元地址信息与计算节点的映射 

实验用户创建的虚拟网元都是在数据中心

计算节点中，虚拟网元 A1发送数据给虚拟网元

B1的过程是虚拟网元 A将数据分组发送给本身

的虚拟网卡，在通过虚拟网卡将数据分组发送

给虚拟网元 A1所在的计算节点，再从计算节点

发送到跨域网关；虚拟网元 B1所在的数据中心

对应的跨域网关处理转换 VNI 之后，需要知道

该数据分组发送给数据中心 B 中的哪一个计算

节点。因此需要管理用户创建的虚拟网元的

MAC地址、IP地址和所在计算节点的映射关系

来规划转发路径，并通过跨域 SDN控制器给跨

域网关层下发流表实现跨域虚拟网元间的端到

端通信。 

2.1.3  基于队列的域间链路 QoS保证 

实验平台需要根据实验用户的需求来灵活定

义域间链路 QoS 参数。通过跨域 SDN 控制器配

置网关设备间的队列，不同的队列享用的带宽或

优先级不同，以进行拥塞管理。SDN控制器能够

响应 packet-in 消息，分析数据分组的业务类型，

动态下发流表到跨域网关输出到不同的队列中。

对于域间通信服务质量要求高的实验服务，跨域

虚拟网络通信系统能够根据域间通信服务质量等

级标识，请求 SDN控制器给跨域网关下发带宽保

证 QoS队列以及相应的高优先级 QoS匹配流表。 

2.2  虚拟网元管理 

当前网络架构正随着 SDN/NFV 等网络创新

技术的引入发生着根本性变革，导致学术科研领

域迫切需要能够支持新架构、新设备、新系统的

网络实验系统。直接基于物理设施搭建网络实验

 

图 3  基于 SDN的跨域虚拟网络通信系统原理 
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环境，不仅功能固化无法满足创新实验要求，而

且需要投入大量资金。同时由于网络环境与物理

硬件紧耦合，无法实现复杂的网络场景和高效的

资源复用。实验平台中借鉴 SDN/NFV
[6]
相关理念

提出虚拟网元的概念，对应现实的物理网元，虚

拟网元不是具体的网络设备，而是实现特定网络

功能的虚拟网络元素。虚拟网元不仅包含实现了

各种网络功能的虚拟网络设备，还包含虚拟设备

间进行通信所必需的虚拟网络链路。这样实验平

台就拥有在有限的基础设施基础上构建高度自定

义的虚拟网络拓扑环境的能力，从而可以适应不

同网络实验的需求。 

虚拟网络设备根据设备实现的网络功能不同

可分为虚拟控制器、虚拟交换机、虚拟主机和虚

拟网关等。通常使用虚拟机来构建虚拟网络设备，

当然还可以采用其他方式来构建，如使用 Docker

容器等。在构建设备之前需要对设备实现的指定

网络功能以及需要的资源要求、软件条件进行规

划和描述。如构建一个包含 8 个端口的虚拟交换

机和一个虚拟主机相连的拓扑，可以使用如图 4

所示的数据格式进行定义。 

 

图 4  虚拟网元描述定义示例 

虚拟网络链路泛指为了实现虚拟网络设备之

间进行通信而采用的技术，相当于实现现实中网

线的功能，可以保证逻辑连接的虚拟网络设备间

进行正常的通信。在构建虚拟网络链路时可选择

性地指定链路的各个指标特征，如带宽、时延、

QoS 等。实验网络中虚拟网络链路根据链路中流

量类型可分为数据平面链路、控制平面链路。数

据平面链路只进行数据的交换不涉及控制管理，

而控制平面用于虚拟控制器对虚拟交换机之间的

管理。 

下面简单介绍实验网络中虚拟网络设备和

虚拟网络链路到 OpenStack 虚拟环境的映射转

化，由虚拟机实现虚拟主机（vHost)、虚拟交换

机（vSwitch）、虚拟控制器（vController）等虚

拟网络设备，由网络（network）、子网（subnet）

实现虚拟链路（vLink）保证虚拟网络设备间的

连通。具体实验网络与 OpenStack虚拟环境对应

关系如图 5所示。 

根据 OpenStack 网络对象的实现原理，网络

是二层连通的，通过将虚拟主机和虚拟交换机接

入同一网络对象中，则可以实现二层通信。在实

验平台中选择以 VxLAN 隧道模式来构建网络，

虚拟机之间的连接关系如图 6所示。 

在系统实现过程中，如图 7 所示。在虚拟交

换机上连接一个虚拟网关（vGateway），虚拟网关

通过一条虚拟链路（vLink）与外部网络互连，便

可以实现虚拟主机访问外网。在 OpenStack 中需

要将虚拟网关与路由（router）接入同一子网对象

中，子网提供 DHCP 服务，为虚拟网关分配 IP4

地址，路由配置网关地址 IP3，虚拟网关与路由实

现三层连通；并且路由配置外网地址 IP1 连入外

部网络，通过静态路由实现内部网络与外部网络

互通；对应于实验网络中，虚拟网关即可与外部

网络实现通信，其连接关系如图 7 所示。类似的

可以通过将虚拟控制器和虚拟交换机放入同一子

网对象中，为虚拟控制器与虚拟交换机分配同一 
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图 5  实验网络与 OpenStack虚拟环境对应关系 

 

图 6  同一网络中虚拟机间二层通信（其中灰线表示虚拟机之间的通信路径） 

 

图 7  虚拟网关访问外部网络（其中灰线表示虚拟机之间的通信路径） 
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网段的 IP地址，实现三层连通，从而实现虚拟控

制器对虚拟交换机的管控。 

2.3  网络服务编排 

在管理编排网络服务中，尤其是在面对多

租户的环境下，网络业务复杂，数据报文在传

递过程中需要经过多层业务节点来保证提供安

全、稳定、快速的服务。其中典型的业务节点

有防火墙、NAT、入侵防御系统（IPS）以及其

他应用场景下的网络服务（如 vIMS、vCPE）等。

通过业务逻辑定义网络流量按照一定顺序通过

这些业务点，即所谓的服务链。随着 SDN/NFV

技术不断成熟，服务链的重要性不言而喻。通

过引入业务编排及服务链功能，网络服务可以

被抽象出来，再组合纳入服务链及服务图的概

念中，为用户提供端到端一体化的服务。下文

将分别从技术架构及相关案例来阐述本平台的

网络服务编排功能。 

本平台通过 SFC（service function chaining，

服务功能链）技术实现服务链功能，通过 NSH
[7]

（network service header）为负载流加上特定的网

络服务头部，数据转发设备通过识别该头部特

征进行数据流转发，由此将服务拓扑与实际网

络拓扑分离
[8]
。服务链中的各个角色：业务节点

（service function）、分类节点（classifier）、转发

节点（service function forwarder）、SFC代理（SFC 

proxy）协同完成业务流定义与编排。流进入转

发域后被分类节点映射至对应的服务链，转发

节点接受业务流并根据服务链描述将其转发

至业务节点，若业务节点无法处理 NSH，则该

流会被导入 SFC 代理节点完成 NSH 操作，并

沿定义路径进行转发
[9]
。实验平台使用 OVS

（Open vSwitch）作为数据平面转发节点，使用

VPP（vector packet processing）作为分类及代理

节点。 

实验平台中通过网络控制器对虚拟化网络进

行集中控制，控制器可以根据业务需求生成服务

链流规则。不仅支持虚拟环境下网络功能实例间

业务流编排，也支持将物理环境下的硬件设备（如

硬件防火墙、DPI 等设备）接入虚拟网络成为业

务节点提供网络服务，提升了实验平台的可扩展

性及网络业务的灵活性。 

为了满足实验用户在网络业务动态编排、虚

拟网元和物理设备联动实验等方面的需求，实验

平台通过 NFVO统一编排业务服务链、VIM域以

及网络控制器，通过不同层次的实验平台 API、

VIM-API、控制器 API 实现精细化的资源调度，

利用 SFC技术实现服务链的动态编排。图 8展示

了实验平台在多域、虚实结合的部署环境下服务

链的实现方案。 

在图 8 示例中，通过实验平台 NFVO 组件

提供的接口完成服务链组成节点及业务流特

征定义，申请及注册 VNF1、VNF2、PNF、VNF3

成为服务链中的业务节点，使 VNF1 与 VNF3

之间通信流量经过 VNF2、PNF，接收请求后

NFVO 完成业务节点与虚拟资源映射，并通过

VIM 提供的接口对各 VIM 域资源完成相关资

源申请与调度。VIM 接收到 NFVO 的请求后，

调用网络控制器接口对相应节点及其所在域

进行 SFC 相关配置，生成分类节点并下发流

规则。VIM 接收 SFC 实例化请求后流程如图 9

所示。 

3  结束语 

基于 SDN/NFV 的未来网络实验平台，主张

为实验建网，构建面向实验场景、感知智慧资源

的能力。采用自主研发的基于 SDN 的跨域虚拟

网络通信系统，实现了跨域资源的实时动态调度

和有效共享利用；通过虚拟网元管理系统，提供

构建高度自定义网络功能和网络拓扑的能力；此

外，采用网络服务编排技术为实验编排各种网络

资源与网络服务，实现资源随业务而动的端到端

一体化服务。 
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